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Ochrana dat v pocitaci Il.

Mgr. Martin Mach

2. rocnik



Ochrana dat pred ztratou - opakovani

Rozlisujeme 2 zakladni oblasti ochrany dat:
* Proti ztrate dat

* Proti zneuziti dat cizi osobou

Jak Casto aktualizujete operacCni system na svém pocitaci?
¢ : ‘ Pouzivate aktualizovany antivirovy program?
Mate na svem pocitaci funkcni firewall?

Vybirate sva pristupova hesla peclivé?



Aktualizace softwaru
e je dulezité aktualizovat operacni systém (OS) a nékteré
aplikacni programy (napf. internetovy prohlizec)
* povoleni automatickych aktualizaci (update) OS

e opravy, zaplaty (patch) jsou soucasti balicku zaplat
(Service Pack) vytvoreného k dané verzi OS

Ukol: Zjistéte, jakym zplsobem se nastavuje aktualizace
OS, v jehoz prostredi prave pracujete.



Firewall

* jedna se o zarizeni, které slouzi k fizeni a zabezpeceni
provozu mezi riznymi sitémi (sitovy firewall) nebo
kontroluje sitovou komunikaci mezi siti a pocitacem
(osobni firewall)

e kontroluje provoz na jednotlivych portech pocitace

Funkce sitového firewallu [1]




Skodlivy software

 mallware ... program urceny k vniknuti do ciziho
pocitacCe (napr. viry, Cervi, spyware)

— pocitacovy virus ... program, ktery se Siri bez védomi
uzivatele a vyuziva pritom jiné soubory (hostitele)

— pocitacovy Cerv ... program, ktery se snazi rozesilat své
kopie prostrednictvim pocitacoveé sité

— spyware ... program, ktery slouzi k odesilani dat z pocitace
bez védomi jeho uzivatele (napr. keylogger)



Priklady Cinnosti skodlivého softwaru

» destrukce dat (popr. jejich zaSifrovani)
* odcizeni dat (citlivé udaje, pristupova hesla apod.)

e vyuziti pocCitace pro nelegalni Cinnost (spam, déetska
pornografie atd.)

* neni provadéna skodliva ¢innost, avsak v dusledku
spotreby systémovych prostredklt dochazi ke
zpomaleni Cinnosti pocitace

Ukol: Zjistéte, kdo, kdy a s jakym zamérem vytvofil
historicky prvni pocitacovy virus.



Antivirovy program

Jedna se o program, ktery slouzi k identifikaci a eliminaci

pocitacovych viru a jiného S
Pri své Cinnosti pouziva 2 za
a) prohlizeni souborul na lo

kodlivého softwaru.
<ladni techniky:

kalnim disku

b) prubézné sledovani aktivit spusténych programu

Po zjisteéni viru se antivir pokusi soubor vylécit, popr. ho
umisti do karantény nebo napadeny soubor smaze.

Zakladni podminkou funkénosti antivirového programu
je jeho pravidelna aktualizace.



Pristupové heslo

* silné heslo
— obsahuje minimalné 8 znaku
— nejde snadno odhadnout

— obsahuje co nejvice ruznych typu znaku (mala a
velka pismena, Cislice, specialni znaky)

— uzivatel by si ho mél umét odvodit (nezapisovat!)

* heslo obvykle nesmi obsahovat pismena s
diakritikou a mezery



Priklady zabezpeceni pocitace

e ochrana proti odcizeni celého pocitace

 identifikace uzivatele specialnim zarizenim (token)
nebo pomoci biometrickych metod

Ctecka otisk(
prstu [3]

USB Token [2]




Sifrovani dat

e Symetricka kryptografie pouziva princip algoritmu a
klice, vyzaduje se predani stejného klice mezi
komunikujicimi stranami.

* Asymetricka kryptografie umoznuje komunikaci bez
vymeny klice, pouziva se verejny a soukromy Kklic.

Na principu asymetrickeho
verelny kif¢ Sifrovani je zalozen take

slecny Alice

elektronicky podpis, ktery se
pouziva napr. pri komunikaci
s urady.

Privatni klic¢

SLSDRLURER  Princip asymetrického Sifrovani [4]



http://cs.wikipedia.org/wiki/Elektronick%C3%BD_podpis

Otazky a ukoly

. Vysvétlete, jaky je rozdil mezi pocitacovym virem a
cervem.

2. Jakeé antivirové programy znate?

. Vytvorte priklad silného hesla.

Najdéte v internetové encyklopedii, k cemu slouzi
,Kensington Security Slot”

Na webu Ministerstva vnitra CR zjistéte, kolik stoji
vydani a rocni poplatek elektronického podpisu.
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